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C’est quoi un Proxy ?

Un proxy est un composant logiciel informatique qui joue le réle d'intermédiaire en se
placant entre deux hotes pour faciliter ou surveiller leurs échanges.

Pourquoi se servir d’lp Fire ?

IPFire est une distribution Linux spécialisée dans la sécurité réseau, congue pour
fonctionner comme un pare-feu. Elle est souvent utilisée pour protéger et gérer le trafic

réseau dans les environnements domestiques, de bureau, ou de petites entreprises.

Principales fonctionnalités d'IPFire :

Pare-feu : Il utilise un pare-feu basé sur iptables pour filtrer le trafic réseau,
permettant un contrble précis sur les connexions entrantes et sortantes.

Systéme de détection et prévention d'intrusions (IDS/IPS) : Integre des outils
comme Snort ou Suricata pour détecter et prévenir les menaces en temps réel.

Filtrage de contenu : Permet de bloquer ou restreindre l'accés a certaines
catégories de sites web, souvent utilisé pour le contrble parental ou en
entreprise.

VPN : Supporte la création de réseaux privés virtuels (VPN) via IPsec et
OpenVPN, permettant des connexions sécurisées a distance.

Gestionnaire de QoS (Quality of Service) : Contréle la bande passante pour
prioriser certains types de trafic réseau.

Mises a jour fréquentes : IPFire est maintenu activement avec des mises a jour
régulieres pour garantir la sécurité et la stabilité.

IPFire est apprécié pour sa flexibilité, sa sécurité et sa capacité a s'adapter a divers

scénarios réseau, tout en restant accessible aux utilisateurs ayant des connaissances

de base en réseau.

Et pourquoi Uutiliser ?

C’est gratuitnon ?



Pré-recquis pour Ip Fire ?

Processeur:

e Un processeur x86_64 ou ARM (32 ou 64 bits) est recommandé. Méme un
processeur modeste (comme un Intel Atom ou Celeron) peut suffire pour de
petits réseaux, mais pour des environnements plus importants, un processeur
plus puissant est préférable.

Mémoire RAM:
e Minimum: 1 Go de RAM.

e Recommandé: 2 Go ou plus, surtout si vous utilisez des fonctionnalités
avancées comme 'IDS/IPS ou un grand nombre de connexions VPN.

Stockage :
e Minimum : 4 Go de disque dur ou SSD.

e Recommandé : 8 Go ou plus, selon la quantité de logs et la configuration des
fonctionnalités supplémentaires (comme le proxy cache).

Cartes réseau (NIC):

¢ Minimum : 3 cartes réseau (une pour le réseau externe, une pour le réseau
interne et une pour la DMZ).

e Recommandé : Des cartes réseau de qualité (Intel, Broadcom) pour une
meilleure performance et compatibilité.



Accéder a Uinterface Admin d’ipFire :

La premiéere chose a faire est de se rendre sur votre interface d’admin d’IPFire
Q. https://ip du firewall:444

N’ayez pas peur de se message... votre Ipfire le posséde pas de certificat viable mais ce
n’est pas un probléme cliquez simplement sur « Continuez vers ‘ip de votre serveur’ »

Loggez vous avec vos identifiants fraichement crée et dont vous avez pris la peine de les
notez quelque part dans votre cerveau !

3 Nonsécurisé | htips//192.168.1.254:444 % 1= 2

A

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informations de 192.168.1.254 (par
exemple, les mots de passe, es messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés

Ce serveur n'a pas pu prouver qu'il s'agit de 192.168.1.254. Son certificat de sécurité n'est
pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre dd a une
configuration incorrecte ou a un utilisateur malveillant qui intercepte votre connexion.

Continuer vers 192.168.1.254 (non sécurisé)




Se rendre dans l'onglet réseaux puis Proxy :

Systéme Statut Réseau Services Pare-feu IPFire Journaux

Cenfiguration des zones

Page princip

Systéme de noms de domaine (DNS)

Filtre de contenu URL

Accélérateur (cache) 100215

ipfire.localdomain
Serveur DHCP

10022

Page daccueil (portail captif)

Planificateur de connexion

192168.1.254/24

Modifier les hotes
172321610/24

Transfert DNS

Routes statiques

Affecter une adresse MAC .
:e Fireinfo

Réveil via le réseau

Remarque : Uns mise & jour est disponible depuis la version 187 vers 188

Cocher la ligne « Actif sur le green » ce qui veux dire que votre réseaux Green sera
protégé !

Veillez aussi a notez le port du proxy qui nous sera utile pour Windows et vos
Navigateurs, ensuite cochez le filtre URL et la Mise a jour accélérateur

Configuration avancée du proxy web @

Proxy web avancé

Param
A
Transt

Filtre URL Mise & jour accélérateur

Actif Actif

H P Tapezici pour effectuer un recherche

Ensuite Sauvegarder et redémarrer, alors vous risquez de sentir une grosse lenteur du
site c’est normal ne vous inquiétez pas.

| Sauvegarder et recharger | | Sauvegarder et redémarrer |




Se rendre dans l'onglet réseaux puis filtre de contenu URL :

{j} ipfirelocaldomain - Configuratic X +

< G 8 Nonsécurisé | hitps;//192.168.1.254:444/c

I I I [} o
Systéme Statut Réseau Services Pare-feu IPFire Journaux

Configuration des zones

Conﬁguration Systéme de noms de domaine (DNS)

Proxy web

Paramétres d Filtre de contenu URL

Accélérateur (cache)

Blocage de catég
d Serveur DHCP
ads:

gambling: Page daccueil (portail captif)
proxy

ooo

Planificateur de connexion

Liste noire perso
Meodifier les hotes
Domaines bloguéd

Exemple : www.dd Transfert DNS

Routes statiques

Affecter une adresse MAC

Réveil via le réseau

4

Activer liste noire perso - O

Liste blanche perso
Domaines autorisés (un par ligne)
Exemple : www.domaincom

https://192.168.1.254:444/ cgi-bin/urlfilter.cgi

A Tapez ici pour effectuer une recherche @] =



Vous tomberez sur une page similaire a celle-ci :

Configuration filtre URL @

Paramétres de filtre URL

Blocage de catégories.

ads o adult [m] aggressive: o audio-video: [m]
drugs: [m] gambling [m] hacking [m] mail [m]
porn O proxy 0 violence: O warez 0
Liste naire perso
Domaines blogués (un par ligne) URL bloguées (une par ligne)
Exemple : wiw domaincom Exemple : wiww domain com/ads/
s facebook . com
4 4
Activer liste noire perso
Liste blanche perss
Bomaines autorisés (un par ligne) URLs autoristes (une par ligne)
Exemple | wiww domaincom Exemple - www domain com/ads/
4 4

(Faite pas attention au facebook.com)

Rendez-vous-en bas de la page direction Maintenance de filtre URL, cochez la case de

mise a jours auto, réglez sur quotidienne et source Univ. Toulouse ensuite validez

parametres de mise ajour.

B # ipfirelocaldomain - Configuratic X | 4

<« G A Nonsécurisé | hitps)//192.168.1.254:444/cgi-bin/urlfilter.cgi
Maintenance de filtre URL
Mise a jour de la liste noire
La nouvelle liste noire va &tre automatiquement compilée pour préparer les bases de données.

Le temps depend de a taille de Ia list= noire et peut durer plusieurs minutes. Veuillez attendre la fin de cette tache pour relancer le filtre URL
Pour installer une mise & jour, uploader le fichier targz suivant

| Choisir un fichier | Aucun fichier n'a été sélectionné | Télécharger liste noire

Mise & jour automatique de la liste noire [ Ls dernidre mise 3 jour de la fiste noire 2 eu lieu il y = B jours ]
Activer la mise & jour automatique : [

Fréquence de mise & jour —
a !

automatique :

Choisir une source de téléchargement n
7

Source URL perso \

| Valider paramétres de mise a jour | [ Mettre a jour |

Editeur de liste noire
Créer et editer votre propre fichier de liste noire

Editeur de liste noire.

Sauvegarder les parametres du filtre URL
Inclure liste noire complete o

Créer un fichier de sauvegarde |

Restaurer les paramétres du filtre URL
Pour restaurer une configuration précédemment sauvée, charger le fichier de sauvegarde targz suivant

| Choisir un fichier | Aucun fichier n'a été sélectionné | Importer le fichier de sauvegarde |

§8 O Tapezici pour effectuer une recherche O 5 @ = = A 3 T Q) FRA

redémarrer et sauvegarder.

347 PM

vz B Remontez un peu et cliquez sur



S’amusez avec les blocages :

Normalement quand la page s’actualise vous devriez tomber sur une section de blocage
fournie en catégorie, si ce n’est pas le cas essayez de forcer une mise a jours dans la
section Maintenance de filtre URL. (Une théorie de pourquoi vous n’arrivez pas as récup
les liste serait que ¢a ne fonctionne qu’en semaine la ou les cours sont en cours... ouai
bizarre mais bon)

Une fois que vous avez cette liste d’apparus (qui veut dire que vous étes connectée pour
récupérer les filtres de Uuniversité de Touloulou)

B | # ipfirelocaldomain - Configuratic X | +

&« &) A Non sécurisé | https://192.168.1.254:444/cqi-bin/urlfilter.cgi

Configuration filtre URL @

Paramétres de filtre URL

Blocage de catégories
ads

adult aggressive agressif.

arjel associations_religieuses:[ audio-video:
bank

chat.

astrology:

bitcoin:

child:
dangerous_material:
doh:

educational_games:

blog celebrity:

cleaning cooking
ddlos:

drague

cryptojacking: dating

dialer download:

drugs: examen_pix: exceptions_liste_bu:

fakenews: filehosting: financial forums

gambling: games: hacking jobsearch:

lingerie: liste_blanche: liste_bu: mail:

malware: manga marketingware: mixed_adult

mobile-phone: phishing
proxy:

redirectar:

porn: press:

publicite: radio. reaffected:

remote-contral:
shopping:
sports:

residential-proxies sect:

sexual_education shortener: social_networks:

special: stalkerware: strict_redirector:

strong_redirector: translation: tricheur tricheur_pix

update: violence: vpn warez

webmail

Liste noire perso

Domaines blogués (un par ligne) URL bloquées (une par ligne)

Exemple - www domain.com Exemple - www domain com/ads/
—— |

- 351 PM
¢ ~ = AT A O

n

B8 O Taperici pour effectuer une recherche (@]

Onva rapidement tester la liste noir avec quelque chose qui fonctionne, cochez la
fonctionne est tout simplement bloquez Facebook...

Liste noire perso
Domaines bloqués (un par ligne) URL bloguées (une par ligne)

Exemple : www.domain.com Exemple : www.domaincom/ads/

wwwi. facebook. com

Activer liste noire perso -




Configurez le Proxy sur Windows :

Tapez dans la barre de recherche Windows « Proxy » cela vous indiquera ou sont les
parametres du proxy.

B | f ipfirelocaldomain- ¢ x | §) wwwfacebookcom X | Q facebook- Recherche X | €3 Facebook - Connexio X
< G A Nonsécurisé | Biips//192.168.1.254:444/cgi-bin/proxy.cgi 8
Tout  Applications  Documents  Web  Plus = ses P

Meilleur résultat

Paramétres du proxy [/ \l
Parameétres systéme 77
{ Paramétres .
Paramétres du proxy

@ Modifier les paramétres de proxy > Paramétres systéme
& Modifier les paramétres manuels N

de serveur proxy

Cf - Quvrir

@ Utiliser la configuration de proxy >

automatique
@ Activer ou désactiver la détection >

de proxy automatique
Rechercher sur le Web
I Proxy >
L proxy gratuit >
R proxy >
L proxym >
L proxy udem >

| 0O proxyscrape free >
& | 0 poy |o B @ - = At

Paramétres

i Accueil Proxy
paramétres ne s'appliquent pas aux connexions VPN.
| Rechercher un paramétre pel |
Utiliser un serveur proxy f¢ Sortie 92063 bit/s
Réseau et Internet Q Activé
® ¢ Adresse Port
tat
a | 192.168.1.254 | | 800 | L
= Ethernet .. -
Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules (;) pour séparer les
T Accés 3 distance entrées. 0
O
%° VPN ]
Mode Avion - -
I:l Ne pas utiliser le serveur proxy pour les adresses (intranet)
locales
| & Proxy
Enregistrer

(@ Obtenir de I'aide

& Donner des commentaires

Exemple : www.domain.com Exemple : www.domain.com/ads/

| ‘ | h

| AL Tapez ici pour effectuer une recherche



Le test:

Alors, Facebook utilise plusieurs noms de domaine pour contrer les blocages de nom de
domaine... Donc veuillez bien a taper la méme adresse que fournis dans la liste noire. (A
tester mais l'utilisation d’Astérix * pourrais contrée le probleme.)

(@) | £ ipfirelocaldomain - € X | a www.facebookcom X a tgw.facebook.com x 0 Facebook - Connexio: X ‘ +

< @} (D httpsy//www.facebook.com i =

Désolé, impossible d’accéder a cette page.

Il semblerait que la page web 3 I'adresse https://www.facebook.com/ rencontre peut-étre des

problémes ou a été définitivement déplacée vers une nouvelle adresse web.

ERR_TUNMNEL_COMMNECTION_FAILED

- o N 403 PM
2R O Taperici pour rechercher (0] =} e m c A @ T ) FRA 10/21/2024 %)

Etvoila le blocage est bien effectif, sachez qu’ily a une page qui peut étre affichez qui
vous indiquez pourquoi vous avez était bloqué par le proxy et qui remonte les
informations, mais je n’ai pas trouvé comment le faire fonctionner :/

Fin:D



